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Приложение №1  письму 

исх. № 25 от 27.05.2004 года
Предложения
по объединению отдельных структурных подразделений администрации
 г.Южно-Сахалинска в единое информационное пространство 
(по развитию муниципальной компьютерной сети).
Предложения подготовлены американскими партнерами на основании Соглашения о взаимодействии и сотрудничестве с Сахалинской общественной организацией "Центр поддержки малого и среднего бизнеса" от 27.11.2003 года и постановления мэра города Южно-Сахалинска» «О мероприятиях по реализации прав граждан и организаций на доступ к информации органов власти» от 19.04.2004  № 646. 

Основные факторы, влияющие на работу по усовершенствованию городской компьютерной сети в Южно-Сахалинске, являются:

 1) ограниченный бюджет;

 2) нестабильные подземные коммуникации;

 3) политический контекст.
Южно-Сахалинское правительство обладает достаточными знаниями в области компьютерных сетей, и в настоящий момент это не является препятствием в работе по усовершенствованию сетей.

Мы предлагаем рассмотреть следующие комментарии и предложения, и надеемся, что они помогут успешному финансированию и проектированию муниципальной компьютерной сети.  

Многие из предложений основаны на примерах, взятых из нашей практики в Сиэтле.  Мы считаем, что эти примеры можно применить в Южно-Сахалинске, хотя, возможно, что местные условия потребуют пересмотра и корректировки наших предложений. Мы знаем, что некоторые предложения уже сейчас находятся в стадии разработки в Южно-Сахалинске.

1. Оптимизация существующей компьютерной сети

Существует DSL-соединение между Главным зданием городского управления и различными, преимущественно, административными и финансовыми учреждениями, находящимися в разных районах. Несмотря на то, что мы не обсуждали сети и соединения между другими учреждениями, такими как пожарные станции, отделения милиции и библиотеки, мы полагаем, что они существуют и являются сходными по типу и качеству.

Оптимальное использование таких соединений продемонстрирует Городскому управлению возможности компьютерных сетей и уровень знаний и опыта служащих, пользующихся центральной сетью. Это поможет заручиться поддержкой Городского управления при постройке современной сети с более высокими показателями связи. 

Оптимизация предполагает много путей. Один из них, использование Citrix, был предложен А.В. Манакиным в документе, переданном Елене Вьюновой. Среди прочих достоинств, Citrix обеспечивает коллективный доступ к программному обеспечению Городского управления.

Увеличение по возможности пропускной способности и скорости DSL-соединения  улучшило бы функциональность и эффективность сети. При наличии лучших показателей связи можно было бы расширить круг пользователей сети. 

По мере увеличения числа пользователей, получивших доступ к сети, стало бы легче обмениваться информацией и планировать и назначать встречи.

Если понадобятся новые компьютеры для подключения к сети, то их надо будет приобретать в первую очередь для основных пользователей. Не исключена возможность осуществлять дистанционную диагностику и устранение неисправностей компьютеров через линии DSL-соеднинения. 

В рамках существующей сети необходимо рассматривать и применять любые меры по усовершенствованию работы системы. Было бы полезным сообщить о вашем желании оптимизировать сеть другим учреждениям и организациям, чтобы они смогли выразить свои идеи по этому поводу. Например, сотрудник Пожарной охраны лучше других осведомлен о работе своего департамента. Мы рекомендуем также провести мозговой штурм по усовершенствованию существующей сети. 

2. Содействие изменениям, касающимся законодательства и финансовой политики, которые ускорили бы работы по развитию сети.

В настоящее время юридические ограничения не позволяют Городскому управлению в полной мере использовать весь спектр коммуникационных услуг. Финансирование местного правительства сокращено вследствие перераспределения фондов в региональное и федеральное правительство. Возможно, нормативные изменения в других сферах позволили бы ускорить развитие и работу сети. Безусловно, представители Южно-Сахалинска знают об этих сферах. Мы понимаем значение всех этих факторов и оказываем поддержку в попытке изменить ситуацию к лучшему. 
Залог успеха развития проекта по созданию сети – представленный в письменном виде стратегический план. Этот план должен продемонстрировать знания и профессиональный опыт организации, которая финансирует проект развития централизованной сети. В плане должно быть перечислено, что необходимо городским учреждениям для обслуживания населения, и как сеть сделает работу по обслуживанию граждан более продуктивной. Ниже приведено примерное содержание стратегического плана.
a) положение о нуждах городских учреждений
b) определение сети
c) положение о том, как сеть усовершенствует работу служащих городских    учреждений

d)  описание существующей сети
e)   описание сети будущего

f) схема плана по достижению желаемых результатов в работе над созданием сети будущего

 Этот план должен включать основные этапы по разработке и строительству сети. Технические детали и их внедрение должны стать предметом отдельного документа.

 3. Механизм постоянного пересмотра стратегического плана в связи с изменениями финансовой, технической, экономической и политической ситуации.

 Несмотря на наличие плана необходимо постоянно контролировать политичускую, экономическую и техническую ситуацию, чтобы при случае воспользоваться благоприятным моментом. Например, если законодательные органы примут решение снизить цены на беспроводные сети, то это бы внесло существенные поправки в изначальный план. 

4. Вовлечение всех городских учреждений в планирование и финансирование проекта создания сети

Во время наших обсуждений мы говорили об административных, экономических и финансовых офисах Городского управления Южно-Сахалинска. Мы не рассматривали другие службы, которые находятся в ведомстве Городского управления, такие как милиция, пожарная охрана, библиотеки, социальные сервисы и др. Высокоскоростная сеть, объединяющая муниципальные учреждения и службы, позволила бы им получить коллективный доступ не только к документам и электронной почте, но и к базам данных и формам на центральных серверах. 

Некоторые учреждения, например, милиция и пожарная охрана смогли бы воспользоваться услугами усовершенственной мобильной связи. Библиотеки получили бы возможность обслуживать население напрямую. 

Таким образом, все Городские учреждения могли бы извлечь пользу из мощной сети. Так как вместе эти учреждения имеют больше финансовых ресурсов и рабочей силы, чем любая отдельно взятая организация, было бы целесообразно привлечь эти учреждения к работе над планированием централизованной сети. Это помогло бы создать систему, отвечающую нуждам всех участников проекта. Являясь законными участниками проекта, эти организации будут продолжать поддерживать работу по администрированию сети после завершения ее строительства. 

Важно донести до организаций идею о том, что сеть способствовала бы усовершенствованию их работы, и что все учреждения должны внести свой вклад в финансирование и развитие проекта. В идеале механизм финансирования должен быть согласован с участниками проекта и описан в документе. Необходимо организовать ежегодную оценку финансового положения перед тем, как распределять оставшийся основной бюджет между департаментами. 

5. Обеспечение централизованного руководства и планирования на начальном этапе работы над проектом

Централизация обеспечит постоянную работу по усовершенствованию сети, своевременное выполнение плана и решение технических и других проблем. Централизованное руководство будет ответственно за распределение заданий и организует простой механизм обслуживания сети. Оно будет активно участвовать в планировании, учитывая при этом нужды всех учреждений. 

6. Обращение к фирмам-производителям на раннем этапе разработки проекта с предложением принять участие и оказать помощь в создании сети

Создание и обслуживание компьютерной сети в большой степени зависит от производителей компьютерного оборудования и программного обеспечения, а также от провайдеров инфраструктуры связи. Персонал таких компаний –высококвалифицированные кадры, обладающие высоким уровнем знаний в сфере компьютерных сетей. Привлечение этих компаний к обсуждению проекта на раннем этапе обеспечит представителям Городского управления доступ к самым последним новинкам сетевых технологий. Сотрудничество с ними поможет разработать такой проект системы, который позволит беспрепятственно расширять, модифицировать и обслуживать сеть. Вовлечение фирм-производителей в проект может дать толчок к заключению крупного контракта, а также к возникновению конкуренции между предприятиями и, вследствие этого, понижению цен на их продукцию и услуги. 

7. Предложения по планированию и дизайну сети

При попытке удовлетворить нужды каждого пользователя, подключенного к сети, можно легко упустить из виду основные моменты работы. Ведущая организация проекта должна разработать и развивать главные принципы, которые лягут в основу планирования работы по созданию сети. Ниже приведены некоторые из принципов, которые могут быть применены в работе над Южно-Сахалинским проектом. Безусловно, их список будет пополнен. 

a. Надежность

Пользователи становятся зависимыми в своей работе от сети с момента начала ее функционирования. Важно продемонстрировать различным департаментам, что надежность - результат централизованной работы и поддержки. Существуют различные пути повышения уровня надежности сети, однако самый эффективный способ – создание избыточной инфраструктуры. Примером такой инфраструктуры может быть избыточная сеть на базе волокна с кольцевой топологией с избыточными маршрутизаторами, переключателями и межсетевыми защитными экранами. Для соединения маршрутизаторов и переключателей рекомендуется использовать избыточный кабель оптоволокно или медный кабель.

b. Безопасность сети

Защита сети от различных внешних и внутренних угроз требует постоянной работы. Важно на раннем этапе проекта установить объем работы по защите сети и количество сотрудников, которые будут выполнять ее. Чтобы продемонстрировать свою компетентность в этом вопросе, централизованная организация должна будет подготовить документ о сетевых атаках и угрозах и о методах борьбы с ними. Важно также установить, что обеспечение безопасности – это совместное дело сотрудников, обслуживающих сеть, работников, которые обслуживают сервера и рабочие станции, а также всех сотрудников Городского управления, которые должны ответственно подходить к использованию компьютерного оборудования. Система должна включать защитные экраны и приборы для выявления сетевых атак. Современные пакеты сетевого менеджмента изолируют проблемы, обеспечивают защиту сети, отслеживают атаки, и вовремя устраняют проблемы. 

c. Доступ в интерент

Интернет, пожалуй, является самым важным средством общения представителей бизнеса в мире. Количество пользователей интернета растет с огромной скоростью. Интернет также является источником угрозы стабильности любой сети. Поэтому необходимо обеспечить безопасный и надежный доступ в Интернет и постоянный контроль за ним. Каждый выход в интернет требует своего защитного экрана и средств выявления сетевых атак. Каждый выход в интернет означает большие затраты на то, чтобы платить за выход в базовую сеть Интернета и за труд тех, кто обеспечивает безопасный и надежный выход  в сетевую магистраль и работу оборудования. Лучшее средство сократить количество выходов в сеть – создать избыточные соединения, использовать несколько Интернет-провайдеров и запретить всем сотрудникам подключаться к Интернету через модем.

Благодаря тому, что весь персонал будет пользоваться избыточным соединением, пропускная способность будет достаточно высокой, чтобы обеспечить работу всей сети Городского управления. Такой подход означает использование высоко скоростной линии, выделенной телефонной компанией, или технологии Ethernet, связи, предоставляемой непосредственно интернет-провайдером. 

d. Магистраль или локальные сети

Два сервиса, которые может предложить централизованная организация, осуществляющая работу над проектом, это связь между учреждениями Городского управления и высокоскоростной доступ в Интернет для всего Городского управления. Инфраструктура, которая связывает учреждения, называется «магистраль». Именно магистраль делает возможным другие централизованные услуги, такие как серверные фермы, единичное подключение к Интернету, центральная компьютерная комната и скоростная дистанционная диагностика и устранение неисправностей компьютеров. Локальные сети возникают обычно в зданиях, занимаемых самостоятельными учреждениями до того, как необходимость связи между ними становится очевидной. Целесообразным и иногда более эффективным является обслуживание подсоединенных к локальным сетям компьютеров, на которых работает персонал данного учреждения. Если ситуация именно такая, то отдельным учреждениям важно уяснить, что задачей, которая стоит перед централизованной организацией, осуществляющей работу над проектом, является построение магистрали, а не обслуживание локальной сети. (Если возникнет идея централизовать обслуживание компьютеров, то это будет темой отдельного разговора). Обслуживание локальной сети, в особенности, кабелей и переключателей со временем перейдет в ведомство централизованной организации, так как будет необходимо поддерживать стабильную работу, безопасность и надежность сети. Однако, это произойдет только тогда, когда представители учреждений поймут ценность централизованной магистрали. 

e. Важность беспроводных технологий

Беспроводная технология связи приобретает все большую популярность и значимость благодаря тому, что она не требует трудоемкой установки и кабельной инфраструктуры на основе волокна. Законы и положения, устанавливающие использование систем коммуникаций в России искусственно поддерживают высокие цены на радиочастоты. Насколько мы понимаем, существует проект закона, который возможно исправит эту ситуацию. В ближайшем будущем беспроводная связь может стать стандартной сетевой инфраструктурой, так как фирмы-производители в настоящее время уделяют большое внимание развитию и усовершенствованию беспроводных технологий. Даже пользователь домашнего компьютера может установить беспроводную сеть со скоростью 100 мегабит в секунду. Система безопасности также совершенствуется благодаря развитию динамических ключей и динамичекого кодирования. Более того, многие беспроводные системы находятся над землей, что снижает затраты на их установку. К тому времени, как Южно-Сахалинск будет готов внедрить беспроводные каналы связи, эта технология станет надежным коммуникационным средством. 

f. Использование всех подходящих технологий

Многие материалы, механизмы и коммуникационные средства задействованы в осуществлении связи. Например, волокно, микроволны, радиоволны различной длины и свет. А также переключатели, маршрутизаторы, видео кодеки, мультиплексеры, башни мобильной связи и базовые радиостанции. Протоколы включают Ethernet, ATM, различные типы видео, мобильные телефоны и информацию и аварийные радиочастоты.

При планировании городской коммуникационной системы важно решить, какие из этих технологий обеспечат качественную связь между городскими учреждениями. Возможно, что оптимальная комбинация этих технологий не сможет быть использована в течение ближайших нескольких лет. Но рассмотрение и обсуждение ситуаций, в которых можно применять эти технологии, подготовит почву для их внедрения. Такой подход продемонстрирует намерение централизованной организации координировать использование данных технологий. 

g. Обеспечение оптимального количества квалифицированных сотрудников

С ростом городской сети и возникновением благодаря ей дополнительных централизованных ресурсов, пользователи станут осуществлять всю работу по обслуживанию гражданского населения через сеть. Эта сеть должна быть надежным коммуникационным средством, функционирующим %99.999 времени. Современное оборудование гарантирует надежность сети, но с развитием технологии, способной имитировать человеческое общение, мы требуем от нее больших результатов. Чтобы осуществлять на должном уровне программирование, конфигурацию, установку, контроль и обслуживание такой техники, потребуется определенное число высококвалифицированных сотрудников. Следует не допускать ситуаций, при которых мощная компьютерная сеть давала бы сбои в работе из-за непрофессионализма персонала. Поэтому очень важно решить, сколько сотрудников потребуется для обеспечения надежной работы сети и какими знаниями и квалификациями они должны обладать. Необходимо с большим вниманием отнестись к выбору персонала и выделять достаточные финансовые средства на развитие и расширение сети.

h. Кто будет строить и администрировать сеть

Этот вопрос имеет две стороны. Прежде всего, как распределить работу между служащими городских учреждений и работниками фирм-производителей. Во-вторых, какую работу поручить сотрудникам городских учреждений. Целесообразно было бы, если фирма-производитель осуществила бы строительство инфраструктуры сети под руководством работника городского управления. Фирмы-производители имеют достаточный опыт и квалифицированный персонал, чтобы выполнить такую работу. Строительство сети может занять большой период времени, и фирма-производитель будет ответственна за различные работы.  Брать на себя ответственность за постройку сети без привлечения фирмы-производителя для городского управления может оказаться рискованным и дорогим предприятием. 

С другой стороны, было бы хорошо, если бы работу по администрированию сети вели сотрудники городского учреждения из операционного центра, принадлежащего Городскому управлению. Такая организация обслуживания сети позволила бы городу достичь лучших результатов в работе и быстро решать технические проблемы. В отличие от фирмы-производителя (например, телефонной компании) команда сотрудников городского управления не стояла бы перед выбором, кому из платежеспособных клиентов отдать предпочтение. Вполне закономерно, что различные департаменты города будут конкурировать и отстаивать свои права по использованию сетевых ресурсов, но у них будет общая задача - обслуживание граждан, что сократит число конфликтных ситуаций. 
Вьюнова Елена

Тел.: (4242)72-84-84, 27-06-96
PAGE  
7

